
本
期
專題

2  NCP Newsletter / No.22 December 2010   

簡介

各式各樣透過網際網路發展的應用帶領我們

的生活進入資訊社會，成為另一項產業和社會的

革命。特別是在廣泛部署Web 2.0後，網路使用者

的交互行為成為在網際網路時代重要的成功因素

之一，如Facebook等應用。而許多研究也著重在

讓使用者產生交互行為的各種線上技術，例如電

子商務等。

根據維基百科，社群網路可視為一種由被稱

為「節點」的個人（或組織）而建構的社會結構

，這些個人透過一個或多個特定類型之相互依存

而形成關係（連接），如友誼、親情、共同利益

、金融交易、性關係，或是意志上的存在如信念

、知識、反感或威望。

I. 傳統的社會網路

近年來，隨著 Web 2.0的來臨，以人為中心

的網路社群已經成為網際網路的主要應用之一。

在美國存在1.47億的成年網路用戶中，有91％利

用上網與現實生活中的朋友、親戚及同事保持聯

繫 [1]。在2005年至2007年期間，突然出現一種新

型的網路社群，被稱為社會網路網站（Social 

Networking Site; SNS）。這些社交網站是一種虛
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圖一：Facebook 的登入畫面；根據 Facebook 的統計資料顯示，每一刻有超過 5 億人次的使用者出現

在登入畫面上，請注意這個頁面中有趣的圖，其表示數個使用者（視為節點）和關係（視為連結）形

成一種新型態的網路，我們稱之為社群網路。
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擬的線上社群，裡頭的用戶可以建立書籤，分享

照片或影片而進而建立特性資料（profile），並

建立一個連接用戶與其他人的個人網路。本文章

提供了關於社會社群網路的最新相關調查研究，

包涵了其定義、模型以及有潛力研究領域。我們

尤其著重於新興的社群網路：社會網路網站之上

，並詳述目前社會網路網站的相關研究方向。

I.1. 歷史定義

早在1993年，Rheigold就已經從社會的角度

定義線上社群[2]，其被定義為「社會關係的聚合

」，當足夠多的使用者在網上進行公開討論的時

間夠長，使用者就會產生人類的情感並在此網路

空間上建立個人關係網。而Hagle與Armstrong [3] 

則定義線上社群為「電腦為介面的空間」，其整

合了使用者之間的溝通與產生的內容。最近在社

會心理學研究中，Lee等人[4] 指出，網路社群是

「由電腦資訊技術支援、透過參與者之間的溝通

與互動產生的內容與相互關係而建立的網路空間

」。這個定義反映了線上社群的複雜性，並強調

出線上社群中應該進行更一步研究的部分。

關於社會網路網站的定義，Boyd 與Ellison在 

[5] 明確定義其為「一種網站服務，其允許個人（

1）建立一個公開的特性資料；（2）清楚地條列

出與此用戶有連結的其他用戶以及（3）可查看

他人的連結循線而來的關係。」若拿這個定義與

既有的線上社群 [2-4] 來比較，我們觀察到社會網

路網站是獨特的，因為社會網路網站主要是由現

實生活中的既有關係映射到網路所擴展而出的。

I.2. 網路架構和模型化

透過目前既有於傳統社會網路上的研究，研

究人員已經開發出多種技術和模型，以幫助我們

了解或預測社群網路的行為。例如路徑長度與連

結分佈等統計特性可以描述網路的架構與行為。

而網路模型可以幫助我們瞭解這些屬性的含義：

例如節點之間如何互動，與量測的架構屬性上，

網路系統會有怎麼樣的行為表現等。目前主流的

建模工具為隨機圖模型（random graph model）

，此模型具有下述的優點。 

‧第一個原因是網路規模的變化（例如從幾十

或幾百個點到以百萬計的點）。我們感興趣

的是連結圖型的大規模統計特性，而非針對

個別的點或連接。

‧第二個原因是，人類的眼睛是一種只適用於

小型網路的分析工具。在這類大型網路，統

計方法（隨機圖模型）可以發揮眼睛的效用。

‧第三個原因是我們感興趣的問題，由「要在

這個網路中移除哪一個點才能讓此網路的連

接性（connectivity）消失？」變成「多少比

例的點需要被移除才會根本性地影響此圖的

連接性？」

接下來，我們說明一些的社群網路的重要性

質：

‧小世界效應 [6]：在大多數社會網路中，絕大

部分的一對節點可以透過很短的路徑彼此連

接。路徑長度 l 是以log n（n是節點個數）的

規模成長。

‧交換性／群集性：您朋友的朋友也很有可能

成為您的朋友。

‧連結分佈（degree distribution）：節點的連

結呈現右偏態（right-skewed）。其概率密

度函數右側的尾部比左側的長（例如冪次分

佈）

由於社會網路網站的行為提供了豐富的數據
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來源，例如使用者的特性資料與使用者之間的連

接關係等，透過收集這些資料，網路分析人員可

以研究交友關係的大規模模型，例如，Golder等

人研究在Facebook中362萬條交換訊息以研究信

息觀察活動 [7]。此外，研究人員也研究了社會網

路網站的友誼網路（Friendship network）結構，

如地理位置的重要性[8]，社群的使用者拓撲（

topology）[9]，與加入社群的動機 [10]等。

I.3. 不同領域的研究

根據文獻[11]，線上社群的相關研究在下述

的學科中發展，包涵計算機科學、社會學、管理

學、心理學和資訊系統等。表一列出了詳細的學

科和研究的概念。

在1990年代初期，計算機科學技術貢獻了促

進線上互動的各種技術，包括了網際網路和網站

等，其成為開發社群的平台。在隨後的幾年，許

多應用程式，如電子郵件、討論區、聊天室、部

落格和維基百科的蓬勃發展 [12]。

社會學率先視網路社群為一種新的社會現象

，因為其可能會修改社會內互動的行為模式。相

對於實際社群，社會學家指出網路社群亦存在的

各種與現實社會社群有關的概念，諸如社會聚合

[13]、身份辨識[14]、社會網路和關係 [15]、社會

的集體行為 [16]、與社會隔離 [17 ]。

大約在 1996年，管理研究人員開始分析網路

社群中資料對於商業組織的價值。例如，如[3]所

示，線上社群被認為成一個可行的商業模式，其

可能吸引已經對產品有興趣的消費者。此外，

Wegner等人則認為商業組織中的線上社群是員工

對於組織知識的儲存空間。從心理學的角度來看

，研究人員著重於線上社群的成員關係，例如，

Blanchard在文獻[19] 確定「社群意識」的理念，

包括在社群中歸屬感、影響力以及被其他會員的

支持等特性。

最後，資訊系統開創了線上社群的實證研究

，包含成員的需要和要求，支援線上社群的開發

和實作工具等。此外，他們提出成功發展線上社

群的平台框架 [20]。透過實際的測試，Leimeister 

等人[22] 建議，信任鼓勵可以促進持久的關係。

接下來，我們根據資訊系統的角度討論社會網路

網站中兩個重要的研究課題，即「支援線上和離

線互動 [21]」和「信任和匿名[22]」。

│本期專題│

學科 偏重 相關議題 

電腦科學 媒介技術和機制 網際網路、網站、電子郵件、論壇、網路聊天、維

基百科、部落格和影片[12] 

社會學 實際和虛擬社群的比較 社會聚合[13]、身份辨識[14]、社會網路和社會關係 

[15]、社會的集體行動 [16]、社會孤立[17] 

企管 用戶所衍生的內容之價值 市場營銷和客戶服務組織 [3] 

組織智慧[18] 

心理學 社群成員的依附關係 社群意識 [19] 

資訊系統 線上社群的開發，實踐，成果

和應用 

參與設計和政策的行為 [20] 

在線和離線的互動支持[21] 

信任和匿名[22] 

 

表一：不同學科的研究重點（[11] 中表三）
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I.4. 在線和離線的社群網路之橋梁

如前所述，現有的研究顯示，大多數社會網

路網站主要支援預先存在的社會關係，我們定義

為離線的社群。以Facebook為例，在建立好友名

單時，大部分是搜尋離線社會關係中已有連結的

人為主，而比較少是透過瀏覽毫不認識的陌生人

來選擇 [23]。因此，如[24]所示，Facebook的使用

者可以使用網站與在現存社會已經認識的朋友互

動或結交這些現存社會已認識的朋友的其他友人。

由於在社會網路網站中促進人與人之間的連

結已非罕見，這已經成為生活中的一部分。

Lenhart 與Madden發現91％的美國青少年使用社

會網路網站的概念與朋友連繫[25]。根據 Alexa的

網站 [26]，Facebook是全球訪問量第二大的網站

，QQ聊天室在中國排名第10，而微軟MySpace排

名第11位。Boyd在[27]表明MySpace和Facebook

使美國青年與他們的朋友之間的社交活動，即使

在無實體社群媒介的情況仍得以進行。

I.5. 信任和匿名

線上社群上相關隱私取決於可獲得的訊息程

度。正如我們所知道的，大多數社會網路網站揭

露他們的用戶的身分，因此，網站成員的隱私和

安全問題是一個非常重要的議題。 Gross和

Acquisti [28]分析了4000個卡耐基大學Facebook的

註冊情況，評估了他們披露的訊息數量，並研究

其使用網站的隱私設置。Facebook可能受到以下

潛在威脅。

‧人肉搜尋：一個潛在的敵人利用可得的特性

資料中的資訊，可以決定目標一天當中絕大

部分時間的所在的可能位置，例如透過居住

區域的資訊、課程安排的資訊以及上次登入

社群網站的資訊等。

‧重新鑑定：惡意使用者可以透過共同的屬性

（例如生日、行業、學校、朋友）來將有定

義的符號代碼（例如使用者登入ID）映射到

沒有明確定義的符號代碼（如姓名或社會代

碼）。 

‧身份盜用：揭示了生日、家鄉、現住地，和

目前的電話號碼可以被用來估計一個人的身

分證字號，並公然盜用。

即便許多隱私威脅存在，社群中成員的實際

行為仍然對此不引以為意，如同在[29]中描述的

「隱私悖論」所示，青少年沒有察覺到公開的網

際網路可能暴露他們的個人資料和使他們面臨潛

在的風險。這個問題也可視為傳播信息[30]的一

種，即來自世界各地的人們碰面並分享彼此想法

。然而，人們總是缺乏任何對公開的聊天記錄可

能揭露的實際訊息之警覺性。請注意，和陌生人

相較，個人資料更容易暴露給朋友來自由存取個

資[31]。因此，特性資料不應該公開給所有網路

用戶和各界朋友知道，否則至少應包括一些虛假

的訊息[25]。

在分析社會網路網站的信任程度的相關研究

中，Dwyer在文獻[32]中認為Facebook的用戶和

MySpace用戶相較之下存在更大的信任度，因而

也更願意在網路上彼此分享訊息。

II. 行動社群網路

行動社群網路的特徵明顯不同於以網站為基

礎的社群網路。例如，一個行動智慧型手機，除

了提供存取電信網路外，也可以允許短距離之點

對點對等連接（例如，使用藍牙）。在這些行動

智慧手機上開發應用程序和韌體也很方便，故這

些種智慧型設備能夠實現無縫的訊息傳播 [33]。

也就是說，行動電話提供了一個越來越重要的溝

通管道來促進社會關係。大部分的研究探討了手

機通話和簡訊對先前存在的社會關係之影響 

來源，例如使用者的特性資料與使用者之間的連

接關係等，透過收集這些資料，網路分析人員可

以研究交友關係的大規模模型，例如，Golder等

人研究在Facebook中362萬條交換訊息以研究信

息觀察活動 [7]。此外，研究人員也研究了社會網

路網站的友誼網路（Friendship network）結構，

如地理位置的重要性[8]，社群的使用者拓撲（

topology）[9]，與加入社群的動機 [10]等。

I.3. 不同領域的研究

根據文獻[11]，線上社群的相關研究在下述

的學科中發展，包涵計算機科學、社會學、管理

學、心理學和資訊系統等。表一列出了詳細的學

科和研究的概念。

在1990年代初期，計算機科學技術貢獻了促

進線上互動的各種技術，包括了網際網路和網站

等，其成為開發社群的平台。在隨後的幾年，許

多應用程式，如電子郵件、討論區、聊天室、部

落格和維基百科的蓬勃發展 [12]。

社會學率先視網路社群為一種新的社會現象

，因為其可能會修改社會內互動的行為模式。相

對於實際社群，社會學家指出網路社群亦存在的

各種與現實社會社群有關的概念，諸如社會聚合

[13]、身份辨識[14]、社會網路和關係 [15]、社會

的集體行為 [16]、與社會隔離 [17 ]。

大約在 1996年，管理研究人員開始分析網路

社群中資料對於商業組織的價值。例如，如[3]所

示，線上社群被認為成一個可行的商業模式，其

可能吸引已經對產品有興趣的消費者。此外，

Wegner等人則認為商業組織中的線上社群是員工

對於組織知識的儲存空間。從心理學的角度來看

，研究人員著重於線上社群的成員關係，例如，

Blanchard在文獻[19] 確定「社群意識」的理念，

包括在社群中歸屬感、影響力以及被其他會員的

支持等特性。

最後，資訊系統開創了線上社群的實證研究

，包含成員的需要和要求，支援線上社群的開發

和實作工具等。此外，他們提出成功發展線上社

群的平台框架 [20]。透過實際的測試，Leimeister 

等人[22] 建議，信任鼓勵可以促進持久的關係。

接下來，我們根據資訊系統的角度討論社會網路

網站中兩個重要的研究課題，即「支援線上和離

線互動 [21]」和「信任和匿名[22]」。

│本期專題│

學科 偏重 相關議題 

電腦科學 媒介技術和機制 網際網路、網站、電子郵件、論壇、網路聊天、維

基百科、部落格和影片[12] 

社會學 實際和虛擬社群的比較 社會聚合[13]、身份辨識[14]、社會網路和社會關係 

[15]、社會的集體行動 [16]、社會孤立[17] 

企管 用戶所衍生的內容之價值 市場營銷和客戶服務組織 [3] 

組織智慧[18] 

心理學 社群成員的依附關係 社群意識 [19] 

資訊系統 線上社群的開發，實踐，成果

和應用 

參與設計和政策的行為 [20] 

在線和離線的互動支持[21] 

信任和匿名[22] 

 

表一：不同學科的研究重點（[11] 中表三）
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I.4. 在線和離線的社群網路之橋梁

如前所述，現有的研究顯示，大多數社會網

路網站主要支援預先存在的社會關係，我們定義

為離線的社群。以Facebook為例，在建立好友名

單時，大部分是搜尋離線社會關係中已有連結的

人為主，而比較少是透過瀏覽毫不認識的陌生人

來選擇 [23]。因此，如[24]所示，Facebook的使用

者可以使用網站與在現存社會已經認識的朋友互

動或結交這些現存社會已認識的朋友的其他友人。

由於在社會網路網站中促進人與人之間的連

結已非罕見，這已經成為生活中的一部分。

Lenhart 與Madden發現91％的美國青少年使用社

會網路網站的概念與朋友連繫[25]。根據 Alexa的

網站 [26]，Facebook是全球訪問量第二大的網站

，QQ聊天室在中國排名第10，而微軟MySpace排

名第11位。Boyd在[27]表明MySpace和Facebook

使美國青年與他們的朋友之間的社交活動，即使

在無實體社群媒介的情況仍得以進行。

I.5. 信任和匿名

線上社群上相關隱私取決於可獲得的訊息程

度。正如我們所知道的，大多數社會網路網站揭

露他們的用戶的身分，因此，網站成員的隱私和

安全問題是一個非常重要的議題。 Gross和

Acquisti [28]分析了4000個卡耐基大學Facebook的

註冊情況，評估了他們披露的訊息數量，並研究

其使用網站的隱私設置。Facebook可能受到以下

潛在威脅。

‧人肉搜尋：一個潛在的敵人利用可得的特性

資料中的資訊，可以決定目標一天當中絕大

部分時間的所在的可能位置，例如透過居住

區域的資訊、課程安排的資訊以及上次登入

社群網站的資訊等。

‧重新鑑定：惡意使用者可以透過共同的屬性

（例如生日、行業、學校、朋友）來將有定

義的符號代碼（例如使用者登入ID）映射到

沒有明確定義的符號代碼（如姓名或社會代

碼）。 

‧身份盜用：揭示了生日、家鄉、現住地，和

目前的電話號碼可以被用來估計一個人的身

分證字號，並公然盜用。

即便許多隱私威脅存在，社群中成員的實際

行為仍然對此不引以為意，如同在[29]中描述的

「隱私悖論」所示，青少年沒有察覺到公開的網

際網路可能暴露他們的個人資料和使他們面臨潛

在的風險。這個問題也可視為傳播信息[30]的一

種，即來自世界各地的人們碰面並分享彼此想法

。然而，人們總是缺乏任何對公開的聊天記錄可

能揭露的實際訊息之警覺性。請注意，和陌生人

相較，個人資料更容易暴露給朋友來自由存取個

資[31]。因此，特性資料不應該公開給所有網路

用戶和各界朋友知道，否則至少應包括一些虛假

的訊息[25]。

在分析社會網路網站的信任程度的相關研究

中，Dwyer在文獻[32]中認為Facebook的用戶和

MySpace用戶相較之下存在更大的信任度，因而

也更願意在網路上彼此分享訊息。

II. 行動社群網路

行動社群網路的特徵明顯不同於以網站為基

礎的社群網路。例如，一個行動智慧型手機，除

了提供存取電信網路外，也可以允許短距離之點

對點對等連接（例如，使用藍牙）。在這些行動

智慧手機上開發應用程序和韌體也很方便，故這

些種智慧型設備能夠實現無縫的訊息傳播 [33]。

也就是說，行動電話提供了一個越來越重要的溝

通管道來促進社會關係。大部分的研究探討了手

機通話和簡訊對先前存在的社會關係之影響 
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[34-36]。有些學者認為，手機會促進用戶之間的

電子化和私有化溝通，並減少在城市中的實際面

對面對話 [37-38]。

行動電話的新型服務已經被開發出來，旨在

讓人們建立、發展和加強社會關係。 MySpace和

Facebook已分別與無線運營商合作，開發出他們

自有的服務[39]。此外，手機的軟體明顯地被設

計成通過以網路為中心的互動來幫助人們。例如

，Dodgeball的[40]是一個行動服務，其將用戶的

位置訊息散佈使得人們可能透過此資訊在城市中

遇到真命天子。

II.1. 案例分析：人本都會遙測網路

接下來，我們介紹一個以人類為中心的新型

行 動 通 訊 網 路 ， 稱 為 人 本 都 會 遙 測 （

human-centric urban sensing） [41]，其利用使用

者身上的行動裝置來偵測與人類活動相關的訊息

。這樣的系統利用了既有大規模分佈的手機，故

可以減少偵測器散佈以及維護的額外負荷花費。

由於人本遙測網路目的是支援與公眾相關的應用

程式 [42]，其遙測功能則包括感測人類和周圍環

境特點的能力，並能夠檢測人際之間互動和人與

環境間的相互作用之相關數據。為了提高遙測資

訊的回傳品質，偵測器彼此之間要能夠代為傳送

與遞送（relay）彼此的訊息，這意味著通訊系統

和網路之間需要緊密的合作與相互支援。下面是

一些目前在這塊領域的研究工作：

‧MetroSense [41]包括行動裝置的偵測工作分

派，相鄰的遙測器資訊共享，與使用智慧型

手機建立大型的人本遙測網路。 

‧BikeNet [43]是一個模組應用，旨在單車騎士

分享行進中的遙測數據。因此，自行車可配

備多個遙測器以透過網路基礎設施來與相鄰

的單車相互溝通。

‧CenceMe [44] 從行動電話收集相關數據，像

是有關用戶在其活動範圍的行動（坐下、走

路、還是正與朋友聚會），感受（高興、悲

傷、或無感），習慣（在健身房、咖啡廳、

或正在工作）和環境（噪音、炎熱、或明亮

）以跟彼此的朋友分享資訊。

‧Nericell [45]監控人類的生活環境品質（如室

內空氣溫度或噪音污染）。透過此點，我們

也可以看到遙測環境所描述的字義是非常重

要：因為是在人身上，而不是掛在牆上。

II.2.信任度和隱私

因為在人本都會遙測網路這類的行動社群網

路中，當用戶直接與對方接觸並交換資訊時，許

多的個人資訊可能會被揭露，因此匿名性成為格

外重要的議題。

‧信任和名聲

在這類網路中，對手不再僅僅是一個惡意的

外部使用者，而是任何用戶皆可透過適當的設備

來偽造數據。Dellarocas [46]和Resnick等人[47] 提

出了在社交環境中名聲系統。一般來說，一個名

聲系統常常與「服務差異化」作整合。例如，在

Kazaa 文件共享網[48]中，名譽的分數是建立於是

否上傳檔案給他人，而名聲高的人則是會得到從

其他地方下載文件的優先權的獎勵。在另一方面

，擁有不良名聲的使用者很難從其他使用者那下

載文件，除非他透過貢獻自身資源給他人來提高

自己的名聲。

‧隱私性

由於行動通信通常包括時間和位置的感測數

據，通訊會不經意透露用戶在特定時間的位置。

地點的確認是透過內部設備或外部的系統和網路

與該裝置互動所定位出來，且由此產生的位置訊

息可能在各種條件下被儲存，使用和披露。而使

│本期專題│
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用者的行為模式、習慣、政治觀、健康狀況、專

業與社會互動有可能透過時間空間等資訊進而暴

露出來而被一些有心人士（如廣告業者）所使用

。因此，隱私問題所衍生的問題應被重視 [49]。

故關於人本行動偵測模型，新的挑戰是在行

動通信系統的安全性之設計 [50]：保護使用者的

隱私同時，又希望其設備能提供高品質（例如詳

細的時間地點等）數據給應用程式。一般來說，

我們應該要保證攻擊者沒有辦法將誰(who)、何時

(when)、在哪裡中(where)的任何兩點連接起來。

我們可以透過各種匿名性的技術來達到。

‧完整性

在傳統都會遙測網路統中，遙測的工作是分

發給各個遙測器，且結果是透過遙測器各自回報

。在保證匿名性的前提下，訊息的完整性很難保

證，因為每個遙測器不知道其他遙測器的回報內

容。在完整性沒有辦法保證的前提下，我們很難

分辨遙測器是否偽造數據 [51]。

‧可用性

行動社群網路先天上就具有被各種阻斷服務

（Denial of Service；DoS）攻擊的風險，其最大

的原因是因為攻擊者可位於社群網路當中。在高

連結的網路中（即用戶通過各種無線接取，如藍

牙、無線網路、簡訊、多媒體簡訊等而經常相互

接觸的網路），病毒、蠕蟲、惡意軟體更容易被

散播而影響使用者還有網路的正常運作。

III. 人本通訊和網路

由於大量使用網際網路和行動通信（如手機

上網），廣泛部署行動網路及其應用／服務，使

「資訊社會」的夢想成真。然而，以行動網際網

路資訊社會為基礎的資訊傳輸，在本質上是與目

前數據資料網路上的數據封包傳輸不同的。我們

可以從網路科學觀察到一些根本性的分歧，因此

，我們引入「人本通信和網路」之理念：

‧數據資料網路中的節點為現任用戶或個體（

或在數學模型中的代理人）

‧數據資料網路中的節點是以設備為主的，其

相關於一個IP地址。但是在以網際網路為主

的使用者可能沒有唯一（固定）的身份，且

可能是匿名的。

‧在數據資料網路中傳輸的單位是封包（

packet），但是在以網際網路為主的使用者

之間傳輸的是訊息（message）（註記：這

裡的訊息定義不是數據資料網路中的定義，

即不是由數個封包所組成）

[34-36]。有些學者認為，手機會促進用戶之間的

電子化和私有化溝通，並減少在城市中的實際面

對面對話 [37-38]。

行動電話的新型服務已經被開發出來，旨在

讓人們建立、發展和加強社會關係。 MySpace和

Facebook已分別與無線運營商合作，開發出他們

自有的服務[39]。此外，手機的軟體明顯地被設

計成通過以網路為中心的互動來幫助人們。例如

，Dodgeball的[40]是一個行動服務，其將用戶的

位置訊息散佈使得人們可能透過此資訊在城市中

遇到真命天子。

II.1. 案例分析：人本都會遙測網路

接下來，我們介紹一個以人類為中心的新型

行 動 通 訊 網 路 ， 稱 為 人 本 都 會 遙 測 （

human-centric urban sensing） [41]，其利用使用

者身上的行動裝置來偵測與人類活動相關的訊息

。這樣的系統利用了既有大規模分佈的手機，故

可以減少偵測器散佈以及維護的額外負荷花費。

由於人本遙測網路目的是支援與公眾相關的應用

程式 [42]，其遙測功能則包括感測人類和周圍環

境特點的能力，並能夠檢測人際之間互動和人與

環境間的相互作用之相關數據。為了提高遙測資

訊的回傳品質，偵測器彼此之間要能夠代為傳送

與遞送（relay）彼此的訊息，這意味著通訊系統

和網路之間需要緊密的合作與相互支援。下面是

一些目前在這塊領域的研究工作：

‧MetroSense [41]包括行動裝置的偵測工作分

派，相鄰的遙測器資訊共享，與使用智慧型

手機建立大型的人本遙測網路。 

‧BikeNet [43]是一個模組應用，旨在單車騎士

分享行進中的遙測數據。因此，自行車可配

備多個遙測器以透過網路基礎設施來與相鄰

的單車相互溝通。

‧CenceMe [44] 從行動電話收集相關數據，像

是有關用戶在其活動範圍的行動（坐下、走

路、還是正與朋友聚會），感受（高興、悲

傷、或無感），習慣（在健身房、咖啡廳、

或正在工作）和環境（噪音、炎熱、或明亮

）以跟彼此的朋友分享資訊。

‧Nericell [45]監控人類的生活環境品質（如室

內空氣溫度或噪音污染）。透過此點，我們

也可以看到遙測環境所描述的字義是非常重

要：因為是在人身上，而不是掛在牆上。

II.2.信任度和隱私

因為在人本都會遙測網路這類的行動社群網

路中，當用戶直接與對方接觸並交換資訊時，許

多的個人資訊可能會被揭露，因此匿名性成為格

外重要的議題。

‧信任和名聲

在這類網路中，對手不再僅僅是一個惡意的

外部使用者，而是任何用戶皆可透過適當的設備

來偽造數據。Dellarocas [46]和Resnick等人[47] 提

出了在社交環境中名聲系統。一般來說，一個名

聲系統常常與「服務差異化」作整合。例如，在

Kazaa 文件共享網[48]中，名譽的分數是建立於是

否上傳檔案給他人，而名聲高的人則是會得到從

其他地方下載文件的優先權的獎勵。在另一方面

，擁有不良名聲的使用者很難從其他使用者那下

載文件，除非他透過貢獻自身資源給他人來提高

自己的名聲。

‧隱私性

由於行動通信通常包括時間和位置的感測數

據，通訊會不經意透露用戶在特定時間的位置。

地點的確認是透過內部設備或外部的系統和網路

與該裝置互動所定位出來，且由此產生的位置訊

息可能在各種條件下被儲存，使用和披露。而使
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用者的行為模式、習慣、政治觀、健康狀況、專

業與社會互動有可能透過時間空間等資訊進而暴

露出來而被一些有心人士（如廣告業者）所使用

。因此，隱私問題所衍生的問題應被重視 [49]。

故關於人本行動偵測模型，新的挑戰是在行

動通信系統的安全性之設計 [50]：保護使用者的

隱私同時，又希望其設備能提供高品質（例如詳

細的時間地點等）數據給應用程式。一般來說，

我們應該要保證攻擊者沒有辦法將誰(who)、何時

(when)、在哪裡中(where)的任何兩點連接起來。

我們可以透過各種匿名性的技術來達到。

‧完整性

在傳統都會遙測網路統中，遙測的工作是分

發給各個遙測器，且結果是透過遙測器各自回報

。在保證匿名性的前提下，訊息的完整性很難保

證，因為每個遙測器不知道其他遙測器的回報內

容。在完整性沒有辦法保證的前提下，我們很難

分辨遙測器是否偽造數據 [51]。

‧可用性

行動社群網路先天上就具有被各種阻斷服務

（Denial of Service；DoS）攻擊的風險，其最大

的原因是因為攻擊者可位於社群網路當中。在高

連結的網路中（即用戶通過各種無線接取，如藍

牙、無線網路、簡訊、多媒體簡訊等而經常相互

接觸的網路），病毒、蠕蟲、惡意軟體更容易被

散播而影響使用者還有網路的正常運作。

III. 人本通訊和網路

由於大量使用網際網路和行動通信（如手機

上網），廣泛部署行動網路及其應用／服務，使

「資訊社會」的夢想成真。然而，以行動網際網

路資訊社會為基礎的資訊傳輸，在本質上是與目

前數據資料網路上的數據封包傳輸不同的。我們

可以從網路科學觀察到一些根本性的分歧，因此

，我們引入「人本通信和網路」之理念：

‧數據資料網路中的節點為現任用戶或個體（

或在數學模型中的代理人）

‧數據資料網路中的節點是以設備為主的，其

相關於一個IP地址。但是在以網際網路為主

的使用者可能沒有唯一（固定）的身份，且

可能是匿名的。

‧在數據資料網路中傳輸的單位是封包（

packet），但是在以網際網路為主的使用者

之間傳輸的是訊息（message）（註記：這

裡的訊息定義不是數據資料網路中的定義，

即不是由數個封包所組成）
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‧在數據資料網路中兩個節點之間連接是清楚

地被定義，然而在以網際網路為主的使用者

之間的連接並不是如此，且具有複雜的行為

，其需要進一步的研究調查。

‧在數據資料網路中對交通（traffic）的定義是

清楚明確的，然而在網際網路使用者之間的

交通是基於使用者的智慧以及感知行為（感

知心理學是一種在人類知識中最為廣泛的開

放領域）。

結論

如文獻[52]所指出，社會網路成為網路科學

的一個重要分支，且與傳統的以設備為主的通訊

網路與其上的理論有某些相似之處，也有不同之

處。本文不只單就於討論近來吸引人的線上網站

，透過本篇文章的介紹，我們也可以知道社會網

路為網路理論與資訊理論開啟了新的一頁，也創

造了一個可造福人類生活模式的嶄新產業。
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<本刊文章僅代表作者本人觀點，不代表計

畫辦公室立場>

‧在數據資料網路中兩個節點之間連接是清楚

地被定義，然而在以網際網路為主的使用者

之間的連接並不是如此，且具有複雜的行為

，其需要進一步的研究調查。

‧在數據資料網路中對交通（traffic）的定義是

清楚明確的，然而在網際網路使用者之間的

交通是基於使用者的智慧以及感知行為（感

知心理學是一種在人類知識中最為廣泛的開

放領域）。

結論

如文獻[52]所指出，社會網路成為網路科學

的一個重要分支，且與傳統的以設備為主的通訊

網路與其上的理論有某些相似之處，也有不同之

處。本文不只單就於討論近來吸引人的線上網站

，透過本篇文章的介紹，我們也可以知道社會網

路為網路理論與資訊理論開啟了新的一頁，也創

造了一個可造福人類生活模式的嶄新產業。
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